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1 INTRODUCCION

INDENOVA SUCURSAL DEL PERU es una empresa trasnacional que nacié con vocacion
de desarrollar, innovar y generar soluciones tecnoldgicas TIC en el ambito empresarial e
institucional. Esta especializada en soluciones de firma electrénica, securizacion de archivos y
comunicaciones y cifrado de datos, criptografia, movilidad, certificados digitales y
procedimientos electrénico, invirtiendo en el desarrollo e implantacion de las mismas el 95%
de su actividad.

Como Prestador de Servicios de Valor afiadido - SVA, INDENOVA SUCURSAL DEL PERU
provee servicios través de la implementacion de soluciones que utilizan los certificados
digitales para asegurar las transacciones documentarias y de negocio de las organizaciones
tanto en el sector privado como en el gubernamental. En este sentido, INDENOVA SUCURSAL
DEL PERU provee las soluciones de software y el sistema de gestion necesarios para en
conjunto regular y controlar la gestion de usuarios y el intercambio seguro de informacion, asi
como la generacion y proteccion de registros auditables de las transacciones realizadas.

Junto a los servicios de valor afiadido, INDENOVA SUCURSAL DEL PERU brinda los
servicios de certificacion digital y registro o verificacion de sus clientes, tanto en el caso de
personas juridicas como naturales, al encontrarse acreditada como Entidad de Certificacion y
Entidad de Registro o Verificacion.

El planteamiento es ofrecer una oferta diferenciada, generadora de soluciones y servicios
innovadores, con el objetivo de crear valor. Para ello combinamos un alto grado de
conocimiento de los directivos y profesionales, con su amplia experiencia en certificados
digitales y firma electrénica para eCommerce y eAdministracion y el uso de tecnologia
avanzada.

Nuestros SERVICIOS estan dirigidos a la Administracion Electrénica y Comercio
electrénico y, en general, para proyectos de “oficina sin papeles”, tiene como componente
central la Plataforma eSigna®, a partir del cual se apoyan el resto de nuestros productos y
soluciones, entendidos como moddulos independientes y a su vez interconectados, segun las
necesidades del proyecto a implantar.

2 OBIJETIVO

El presente documento establece directrices para la administracion de los servicios de la
SVA de INDENOVA SUCURSAL DEL PERU en base a su Plataforma eSigna®, en el marco del
cumplimiento de los requerimientos de la “"Guia de Acreditacion de Prestadores de Servicios
de Valor Afadido (SVA)- Sistemas de Intermediacion Electronica” establecida por el INDECOPI.

3 DEFINICIONES Y ABREVIACIONES

Prestador de Servicios de Valor Afadido: | SVA: Entidad que presta servicios que implican el
uso de firma digital en el marco de la regulacién
establecida por la IOFE.

Servicios de valor afiadido: Servicios compuestos por tecnologia y sistemas de
gestion que utilizan certificados  digitales
garantizando la autenticidad e integridad de los
mismos durante su aplicacién.
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Politica de servicios de valor afiadido: Conjunto de reglas que indican el marco de
aplicabilidad de los servicios para una comunidad
de usuarios definida.

Suscriptor: Entidad que requiere los servicios provistos por la
SVA de INDENOVA SUCURSAL DEL PERU y que estd
de acuerdo con los términos y condiciones de los
servicios conforme a lo declarado en el presente
documento.

Tercero que confia: Persona que recibe un documento, log, o
notificacion electronica generada durante la
ejecucion de los servicios de valor afadido, y que
confia en la validez de las transacciones realizadas.

4 COMUNIDAD DE USUARIOS

INDENOVA SUCURSAL DEL PERU brinda sus servicios de valor afiadido a personas
juridicas del sector privado y gubernamental.

5 TERCEROS QUE CONFIAN

Los terceros que confian son todas aquellas personas naturales y juridicas, incluyendo
entidades de otras infraestructuras ademas de la IOFE, que requieren evaluar la validez de
una transaccion electronica, un documento firmado o un certificado utilizado o generado en
los servicios brindados por la SVA.

6 PLATAFORMA ESIGNA®

La Plataforma eSigna® es la base para la ejecucién de los servicios de la SVA de
INDENOVA SUCURSAL DEL PERU, contiene las librerias criptograficas que realizan los procesos
autentificacion, firma digital y cifrado, mediante el uso de certificados digitales de cualquier
Entidad de Certificacidn, que utilice certificados digitales X.509.v3 y se encuentren publicados
en la TSL del INDECOPI. Asimismo, realiza la respectiva verificacién de estado de vigencia y
confianza de cada certificado digital.

Se trata de una Plataforma web multicanal, desarrollada siguiendo estandares (J2EE y
XML), con independencia tanto de los sistemas operativos como de las maquinas donde se
implante.

Todos los sistemas estdn integrados en un Unico entorno web, a modo de
intranet/extranet, dotando al sistema de una total movilidad.

El motor de firma electrénica permite conformar documentos electréonicos validos
juridicamente a largo plazo, mediante la utilizaciéon de los formatos de firma electrénica
longeva PADES - LTV y XADES XL, recomendados por el ETSI.

El motor de firma electronica permite conectarse con los servidores de sello de tiempo
de cualquier Entidad de Certificacién que utilice el estdndar RFC 3161 de TimeStamping,
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La Plataforma permite obtener documentos electrénicos con plenas garantias juridicas
de forma indefinida, segun define el Instituto Europeo de Estandarizacion (ETSI) y la RFC 3126
Electronic Signature Formats for long term electronic signatures.

Existe independencia de la base de datos. El sistema soporta cualquier gestor de base
de datos con soporte JDBC (SQL Server, Oracle, Access, MySQL, PostgreSQL, Informix, DB2,
etc.).

7 SERVICIOS DE VALOR ANADIDO

INDENOVA SUCURSAL DEL PERU implementa servicios de valor afiadido dirigidos a la
Administracion Electrénica y, en general, para proyectos de “oficina sin papeles”. Estos
servicios se sostienen sobre aplicaciones de software y procesos de gestion disefiados para
sustituir los procesos de tramite administrativo presencial por servicios que pueden ser
atendidos en linea, tanto por parte de los clientes, ciudadanos, empleados, funcionarios y/o
proveedores de una organizacion.

Las aplicaciones de software y los procesos de gestion son brindados a las personas
juridicas, en adelante organizaciones clientes, para ser utilizados en su operacion
administrativa diaria, en sus propias instalaciones y gestionados por su propio personal para
atencion de su propia comunidad de suscriptores. La base de estos servicios, es la utilizacidon
de la Plataforma eSigna® como componente central, a partir del cual se apoyan, a manera de
modulos independientes y a su vez interconectados, segln las necesidades del proyecto a
implantar por cada organizacion cliente.

7.1 PLATAFORMA ESIGNA®

La Plataforma se basa en un web multicanal, desarrollada siguiendo estandares (J2EE y
XML), con independencia tanto de los sistemas operativos como de las maquinas donde se
implante. Todos los sistemas se integran en un Unico entorno web, a modo de
intranet/extranet, dotando al sistema de una total movilidad.

La Plataforma utiliza la tecnologia de certificados digitales, permitiendo la autentificacion
y firma electrénica, mediante el uso de certificados digitales de cualquier Autoridad de
Certificacidn, a partir de ahora AC, que utilice certificados digitales X.509.v3.

El motor de firma electronica permite conformar documentos electronicos validos
juridicamente a largo plazo, mediante la utilizacion de los formatos de firma electrénica
longeva PADES - LTV y XADES XL, recomendados por el MAP, el ETSI, la AEAT y el MITYC,
entre otros.

El motor de firma electrénica permite conectarse con los servidores de sello de tiempo
de cualquier AC que utilice el estandar RFC 3161 de TimeStamping, permitiendo incorporar
evidencias legales a los documentos firmados de la fecha y hora en la que se han emitido.

Los servicios parten de la premisa de reutilizacién de los sistemas actuales, buscando
los puntos de integracién con los aplicativos y bases de datos permitiendo al personal seguir
trabajando en lo esencial, con los sistemas con los que estan acostumbrados y disponiendo de
las nuevas herramientas para la realizacion de aquellas tareas que desde aquéllas no se
pudieran realizar, completando y mejorando los sistemas de informacién de que se dispongan
y proporcionando un entorno sencillo y disminuyendo el periodo de adaptacién a las nuevas
herramientas.

Es de especial importancia el control de permisos y actividad de cada usuario, por lo que
el perfil de cada usuario incluye su identificacién, el “mapa” de los servicios y las aplicaciones
que tiene asignadas y el trazado de su actividad en cuanto a uso y demanda de servicios,
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aplicaciones y contenidos. Se definira la figura del administrador de la Plataforma, el cual sera
el encargado de gestionar los usuarios, perfiles y servicios disponibles.

La Plataforma tiene las siguientes caracteristicas:

e Utilizacidn de estandares libres y software de fuentes abiertas:

o

o

Plataforma J2EE a implantar sobre cualquier Servidor de aplicaciones,
por ejemplo: Apache y Tomcat.

Webservices via WS-I de OASIS.
CSS.

Estandares del W3C y ETSI: XMLSignature - XADES, CADES,
XMLEncryption, XHTML,...

Intercambio de informacién via SOAP y XML.

e El sistema esta desarrollado siguiendo paradigmas de accesibilidad y diseno
estandar, permitiendo mediante hojas de estilo y plantillas personalizarlo a la
imagen corporativa de las Universidades.

e Permite la integracion con directorios corporativos via LDAP.

e Seguridad:

(¢]

o

Comunicacién entre sistemas y servicios mediante Webservices
Seguros (especificacion WS-I).

Control de acceso a la plataforma, expedientes y documentos
mediante perfiles, certificados digitales e identificacion con usuario y
contrasefia, LDAP. Permite, ademas, un acceso adicional mediante
usuario y contrasena.

Plataforma web de acceso unificado para todos los servicios, con la
tecnologia de SSO (Single Sign On - Acceso unificado).

Sistemas de cifrado de informacién, mediante certificados digitales.

e Usabilidad: Entorno basado en hojas de estilo CSS, configurable para la
adaptacion completa a la imagen corporativa de las Universidades, siguiendo
estandares de disefo y usabilidad del W3C e ISO y de accesibilidad WAI.

e Auditoria de la plataforma:

o

El sistema dispone de un motor de logs, basado en la plataforma LOG4]
que permite la creacion de logs personalizados, mediante la simple
edicién de un fichero TXT de recursos. Esto permite la creacién de logs
diferenciados con diferentes niveles de logueado de errores (ERROR,
WARNING, INFO, APLICACION, etc.)

e Firma Electrdnica:

@)

Uso de tecnologias de clave publica (firma, validacion, verificacion del
certificado, servicio de timestamping, cifrado, etc.).

Sistemas de firma electronica de larga duracién, permitiendo obtener
documentos electrénicos con plenas garantias juridicas de forma
indefinida, segun define el Instituto Europeo de Estandarizacién (ETSI)
y la RFC 3126 Electronic Signature Formats for long term electronic
signatures.
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o Sistemas multi-PKI que admiten cualquier AC que utilice certificados
X.509.v.3.

e Informes:

o La Plataforma utiliza el motor JASPER REPORTS para el disefio y
explotacion de informes, que pueden ser visualizados en formato PDF,
HTML, XML y exportados a documentos ofimaticos (XLS).

e Sistema multi-navegador.

e Independencia de la base de datos. El sistema soporta cualquier gestor de base
de datos con soporte JDBC (SQL Server, Oracle, Access, MySQL, PostgreSQL,
Informix, DB2, etc.)

e Pruebas de rendimiento y estrés que permiten realizar un perfecto
dimensionamiento ajustado al nimero de usuarios.

e Modular:

o La Plataforma presentada esta construida siguiendo una arquitectura
de N-Capas lo cual permite separar cada uno de los mddulos
funcionales, tanto Iégica como fisicamente. Entre los que destacan: El
motor de firma electrdnica, cifrado y certificacion digital, y el motor de
Workflows.

o Por otro lado, cada proceso implantado tiene su propia estructura
independiente dentro de cada una de las capas.

e Escalabilidad:
o A nivel de servicios y procesos.

e Alta disponibilidad mediante configuracién cluster activo/pasivo.
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CIUDADANO FUNCIONARIO

SISTEMA DE PORTAL DEL FUNCIONARIO
DIGITALIZACION CERTIFICADA

Signa Portafimas eSignaBPM

-y

eSignaECM eSignalRM

7.2 FUNCIONALIDADES DEL SERVICIO SVA
Los servicios brindados por INDENOVA SUCURSAL DEL PERU son:

> PLATAFORMA eSigna®

Transversalmente a todos los productos y sobre los que se van a implantar cada uno de
los modulos esta la Plataforma eSigna®© que presenta los siguientes servicios.

e Notificaciones Electrdnicas: la sede electrdnica de eSigna incorpora un modulo
propio de Notificaciones Electrdnicas.

e Copias Electronicas. El sistema permite generar copias electrénicas validas
mediante la generacidn de los CSV en los documentos. Desde la Sede Electrdnica,
los usuarios podrdn verificar las copias electrdnicas.

e Cuadro de Mando. La Plataforma eSigna se completa con un potente cuadro de
mandos, basado en la suite Pentaho, que permite disponer de reportes e
indicadores en tiempo real, permitiendo exportar la informacién a EXCEL y PDF,
entre otros, para su tratamiento posterior. Ademds, se dispone de una
herramienta de disefio de reportes que permitird a los usuarios administradores,
poder crear y modificar los reportes del sistema.

¢ Identificacion digital, firma electrdnica y sello de tiempo. El sistema incorpora
un motor criptografico, eSignaCrypto, certificado Common Criteria, que permite
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realizar de forma sencilla los ordenamientos de identificacion, firma electrénica y
sellado de tiempo en cualquier mdédulo del producto, asi como en cualquier
procedimiento que el cliente quisiera generar mediante la herramienta
eSignaDesigner. El sistema es capaz de utilizar mecanismos de firma electrénica
utilizando certificados digitales de cualquier entidad de certificaciéon reconocida
en la TSL del Indecopi de Peru, asi como otros mecanismos de clave concertada
como @clave. El servicio de sellado de tiempo que integra de forma nativa el
sistema es el que soportara protocolo RFC 3161.

e eSigna Mail Procesor. Herramienta de monitoreo de mails, que permite
monitorizar cuentas de correo y crear de forma automatica registros electrénicos
de los correos recibidos que cumplan ciertas caracteristicas.

> SEDE ELECTRONICA (eSigna® SedeElectrénica)

Plataforma Web con acceso mediante certificado digital que permite a los ciudadanos y
empresas relacionarse con la Administracion o Entidades Publicas y puedan realizar cualquier
tramitacion desde Internet, asi como acceder a todos los documentos y datos que se dispone
de ellos.

Esta compuesta por cuatro maédulos:
e Catdlogo de procesos administrativos o tramites.
e Portal de la ciudadania, que dispone de:

o Zona privada: con acceso a la informacién personal del ciudadano o
empresa desde su Carpeta Privada. Es decir, su domicilio electrdnico.

o Zona publica: que contiene informacién general sobre la Sede
Electrénica, informacion sobre los tramites disponibles a realizar y
permite validar documentos.

e Registro Telematico (que también requiere acceso con certificado digital) para
presentar solicitudes y documentacién a la Administracion o Entidad Publica.

e Oficina Virtual de Atencidn a la Ciudadania (OVAC). Herramienta desde la que
se pondran atender todas las solicitudes recibidas desde la Sede Electrdnica y
el Registro Telematico.

> SISTEMA DE CATALOGACION DE TRAMITES (eSigna® Tramites)

Solucion que permite a la Administracién organizar y gestionar los trémites o procesos
administrativos. Los procesos se publicaran de forma automatica como nuevos tramites en la
Sede Electrénica.

Ventajas mas significativas son:

e Utiliza ficha auto-guiadas: Sencillez y rapidez en la definicién de los procesos:
nombre, descripcidon, canales de presentacion, normativas, drganos que
resuelven, plazos, recursos, documentacion que el ciudadano/a debe aportar,
etc.

e Plataforma multicanal: Atencién presencial, telefénica, correo electréonico o
internet.

e Independencia del proveedor tecnoldgico: Puede catalogar sus tramites por
usted mismo.
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> OFICINA DE ATENCION AL CIUDADANO (eSigna® OAC)

Servicio electréonico que se incorpora a la intranet del Portal del Empleado Publico y que
facilita a la Administraciéon o Entidad Publica, a través del Registro Telematico, la realizacion
in-situ de los tramites de un ciudadano asi como acceder a la informacidn personal de este. La
OAC unifica varias funcionalidades en uno, permitiendo proporcionar al ciudadano una atencion
rapida y profesional.

Destacan entre sus funcionalidades:

e Recuperar la informacidn asociada a un ciudadano. Con tan sélo un documento
de identidad, el nombre y/o apellidos o la razén social.

e Obtener informacién asociada a un tramite. Permitiendo entregar al ciudadano
toda la documentacién necesaria para iniciar una nueva solicitud/expediente.

e Asistente de tramitacion. A través de un sistema de paso a paso, el usuario
solicitard la informacion que necesite el ciudadano, hasta completar la
solicitud.

e Subsanacion de la documentacion requerida a una solicitud/expediente ya
abierto.

e Identificador documental Unico. Que permite recuperar cualquier tipo de
documentacion entregada/recibida por un ciudadano.

e Utilizacién de instancia general asociada a una unidad organizativa. En el caso
de que el usuario de la Plataforma no sepa cual es el tramite asociado a una
peticidn realizada por un ciudadano.

e Registrar de entrada la documentacién anexada al tramite.

e Genera el justificante de presentacién de la solicitud. Imprimiendo la instancia
generada en formato PDF para su envio de forma telematica o en soporte papel
para su entrega al ciudadano en la Oficina de Atencion.

» Oficina Virtual de Atencidn a la Ciudadania (eSigna® OVAC)

La Oficina Virtual (OVAC), es un servicio electrénico que facilita a la persona usuaria de
la organizacion que accede, gestionar las solicitudes presentadas electrénicamente, tanto por
el ciudadano desde la Sede Electrénica, como por el personal empleado de la entidad desde la
Oficina de Atencién al Ciudadano (OAC), caso de tener instalada esta ultima.

Desde la OVAC, se puede consultar el conjunto de solicitudes realizadas, el estado en
que se encuentran las mismas y generar informes e iniciar los procedimientos asociados a los
procedimientos correspondientes del Gestor de Expedientes eSigna®, caso de tener instalado
el mismo.

> GESTION DE EXPEDIENTES (eSigna® BPM)
Plataforma web de gestion de expedientes electrénicos a través de un ordenador o
dispositivo mévil, que utiliza certificados digitales para su acceso e incluye la firma electrénica
de documentos.

La tecnologia eSigna® es propia y permite la total adaptacion de los procedimientos a
sus necesidades. Disefio mediante la herramienta eSigna® Designer de una forma sencilla y
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visual. Maximos niveles de compatibilidad mediante la utilizacion de los estandares de
diagramacion de procesos XPDL. Generacidén automatica del manual del mismo en Word.

Sus caracteristicas funcionales son:

e Posibilidad de incluir firma electrénica en cualquier punto de la definicién de
cualquier procedimiento en el que se requieran archivos electronicos. Incluye:
firma desatendida, generacion de codigos de barras PDF417, definicidon de
circuitos de firma, firma de larga duracion, multi-firma, etc.

e Sistema automatico de distribucion de tareas pendientes, mediante buzones
personales.

e Permite:
o Visualizacion y edicion de documentos.
o Envio de documentos y avisos
o Afadir una nueva version del documento, reemplazandolo por otro.
o Enviar una copia al interesado, a tesoreria, a la entidad bancaria, etc.
o Integra con Registro de Entrada/Salida.

e Cuadros de mandos con buscadores, listados exportables a Excel, graficas,
informes resumen, etc.

e Solucion integrada con la Sede Electrdnica.

> PORTAFIRMAS ELECTRONICO (eSigna® Portafirmas)

Plataforma Web que permite disponer a los usuarios de un buzén unico todos los
documentos pendientes que deben firmar. Facilitdndoles la tarea de blsqueda y clasificacion
de los documentos. Sus caracteristicas son:

e Posibilita la firma electronica de uno o mas documentos con el simple uso del
ratén.

e Los documentos una vez firmados seran remitidos automaticamente al
siguiente firmante. Al cual le apareceran en su buzén de documentos
pendientes de firmar, ademas de enviarle un aviso por correo electrénico.

e Procesos agiles de firma electrénica. Inmediatamente después de ser enviados
los documentos, éstos estan disponibles en el buzén de los usuarios.

e Evita la paralizacién procesos de firma por la falta de algan usuario. Al tratarse
de un sistema Web, los usuarios podran firmar desde cualquier lugar del
mundo y en cualquier momento, sélo tienen que tener disponible un ordenador
con acceso a Internet y su certificado digital para firmar los documentos.

e El sistema permite firmar electrénicamente cualquier fichero. Sin importar el
formato o el tamafio del mismo (Word, OpenOffice, PDF, Audio, Videos,...).

> GESTION DE TRIBUTOS, AUTOLIQUIDACIONES Y PASARELA DE PAGOS

El servicio de Autoliquidaciones dotaréd a la Sede Electronica de un servicio completo
para la generacién de autoliquidaciones por parte del ciudadano y del personal de la
organizacién. El Sistema en si se basa en un motor encargado de generar dichas
autoliquidaciones a partir de unos datos genéricos (datos del interesado, del representante, el
tipo de pago, etc.) y otros especificos propios de cada tipo de autoliquidacién.
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Una vez haya generado dicho documento de pago, el ciudadano podra dirigirse a una
entidad bancaria para abonar el importe de la autoliquidacién. El ciudadano dispondra de la
opcion de realizar el pago a través de la pasarela de pagos, de ese modo se podria realizar el
pago desde casa por medios telematicos. El ciudadano podra realizar tantas simulaciones de
autoliquidaciones como desee.

La gestién de tributos permite a los ciudadanos realizar el pago de tributos, tasas y
autoliquidaciones por medios telematicos, sin necesidad de desplazarse a las dependencias de
la Administracion, a través de su pagina web. El acceso a la informacion tributaria del
ciudadano estad supeditado a la integracion de nuestros SERVICIOS con los sistemas de
informacion de la organizacion.

Entre las caracteristicas técnicas del sistema tenemos:

e Los tributos, tasas y autoliquidaciones podran pagarse a través de la Pasarela
de pagos.

e De todos los pagos, se podran obtener duplicados correctamente firmados con
su cddigo identificativo impreso, para poder ser validados.

> ARCHIVO ELECTRONICO (eSigna® RM)

Permite la gestién integral de los procesos de conservacion y disposicidn final de los
expedientes producidos y/o gestionados por una organizacién. Las funcionalidades principales
de Archivo electronico se pueden resumir en los siguientes puntos:

e Gestion de archivos: Consulta de las caracteristicas de los diferentes tipos de
archivo disponibles en una organizacién (por ejemplo: archivo de gestion,
archivo central y archivo histérico).

e Gestidon de tabla de clasificacidn: Gestién integral tanto de la estructura como
de los diferentes niveles (por ejemplo: secciones, series, etc.) contenidos en
la tabla de clasificacién de una organizacion.

e Gestion de normas de conservacion: Gestidon integral de las normas de
conservacion aplicables a las unidades documentales archivadas, incluyendo
los plazos para la transferencia entre archivos, retencidn o expurgo de
unidades documentales, asi como la conformacién previa a la ejecucién de
dichas acciones.

e Mecanismo de archivo de unidades documentales: Mecanismo para el archivo
de unidades documentales, tanto para aquellas producidas por los servicios
eSigna como para las que se producen en terceras aplicaciones y se incorporan
al servicio.

¢ Mecanismo de revision de unidades documentales archivadas: Mecanismo para
la revision de unidades documentales archivadas cuya norma de conservacion
asociada no se ha podido completar.

e Integracion con aplicaciones productoras de unidades documentales:
Mecanismos para permitir que aplicaciones no eSigna productoras de unidades
documentales puedan archivar sus unidades documentales.

> DIGITALIZACION CERTIFICADA (eSigna® DigitalScan)

Solucién de digitalizacion certificada de documentos, que permite al cliente digitalizar
documentos, con plena validez juridica mediante el sistema de compulsa electrénica.
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Homologada para la digitalizacion y destruccidon de facturas en papel por la Agencia
Tributaria Espafnola (AEAT), para la destruccion de los originales.

Permite la firma y sellado de larga duracidn del fichero digitalizado, mediante certificado
reconocido, en formato Xades-XL, el cual almacena las evidencias necesarias para poder
verificar la firma electrénica a lo largo del tiempo.

Solucién llave en mano que permite una instalacion sin ningun tipo de configuraciéon
por parte del usuario y que incluye todos los elementos para la digitalizacion certificada
(appliance).

> PORTAL PROVEEDOR: eFACTURA (eSigna® Portal Proveedor)

El portal de facturaciéon dispone de todos los elementos necesarios para que los
proveedores puedan emitir facturas electronicas a la Organizacion, a través de la web, sin
necesidad de que dispongan de ninguna tecnologia especial. Sdlo necesitan disponer de un
certificado digital.

Entre los elementos mas importantes del sistema encontramos:
e Posibilidad de cargar y firmar facturas en multiples formatos.
e Transformacidn de ficheros a formato XML seleccionado.
e Posibilidad de introduccién manual de facturas desde el Portal.

e Firma electrdnica de las facturas, por parte del proveedor, directamente desde
el portal Web.

e Posibilidad de multiples circuitos de aprobacidn de facturas asociados a
departamentos.

e Integracién con el sistema de contabilidad (Backoffice), para el Registro de
Facturas y el intercambio de estados.

> PLAN DE GOBIERNO Y DE GERENCIA

Un Plan de Gobierno es el compromiso del Gobierno, Entidades y Municipalidades con la
ciudadania que detalla las actuaciones que piensa llevar a cabo en un determinado periodo.
Se concibe como un instrumento dinamico de gestidon que desarrolla el Acuerdo de Gobierno
suscrito entre los grupos politicos que conforman el nuevo equipo municipal de gobierno.

El servicio de Plan de Gobierno permite definir los principales objetivos de la Entidad
Pablica y las acciones que se compromete a llevar a cabo en la legislatura actual.

El servicio Planes de Gerencia comprende la creaciéon y gestion de los planes por
gerencias, vicepresidencias, etc., asi como la gestion de los recursos asignados a ellos, sus
objetivos y las partidas presupuestarias de que constan.

Ademas permite saber en todo momento el estado en que se encuentra la gestién de
los planes de gerencia y generar informes, estadisticas y auditorias de los mismos.

»> ESIGNA® BOX

Red social de firma electrénica mediante certificado electrénico en la cual se permite
iniciar circuitos de firma e todo tipo de documentos entre los contactos del usuario o enviarlos
a otras personas ajenas a la aplicacion via correo electrénico.

Entre sus caracteristicas destacar:
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e Firma rapida y sencilla: compartir circuitos de firma de documentos con sus
contactos iniciando o participando en un circuito ordenado de firmas.

e Cooperacion estratégica: establecer contactos entre sus clientes, proveedores,
companeros de trabajo y amigos de forma rapida y cémoda.

e Control total: Llevar un control/auditoria de sus circuitos de firma con
completas estadisticas e historias de uso.

e Fuerza legal: Dotar a los documentos firmados (contratos, proyectos, etc.) de
validez legal.

> ESIGNA® PRINTER

Es una impresora virtual que se instala, mediante un ejecutable, en los equipos de los
usuarios finales y permite la firma electrdnica y envio al Portafirmas cualquier documento, lista
o informacién generada por cualquier aplicacion informatica: ERPs, Excel, Word, OpenOffice,
sistemas de contabilidad, facturacion, etc.

Los documentos se incorporan a un repositorio central al finalizar un circuito. Desde la
Impresora eSigna se puede iniciar un circuito asociado al documento que se esta procesando.

> ESIGNA® VIEWER

Solucién de visualizacién de documentos firmados electrénicamente, que se distribuye
de forma totalmente gratuita a ciudadanos, empresas e instituciones. Se pueden visualizar las
firmas electrénicas generadas desde sistemas de firma electrénica que cumplen estadndares
como el XADES, PKCS#7 y CMS. La aplicacion muestra la informacién de una forma clara y
concisa, visualizadndose siempre en el panel de la derecha el documento firmado (Word,
Openoffice, PDF, Excel, etc.) y en el panel de la izquierda las firmas aplicadas.

Para realizar la verificacidén de la firma electrénica y la validez de los certificados digitales
utilizados no requiere la intervencion de los usuarios en ningin momento, ya que realiza todas
las operaciones de forma totalmente automatica.

> ESIGNA® BATCHSERVER

Solucién automatizada de firma electrénica masiva de ficheros y envio a terceros.
eSigna® Batch Server es una solucién, que en sus dos modalidades (appliance y software)
permitira la firma masiva de ficheros de forma electrénica.

Los documentos tienen como origen cualquier aplicacién de Backoffice (ERP, CRM, SW
Facturacidn, etc...). La firma podra realizarse en varios formatos (PADES-LTV, XADES-XL.,
PKCS7, PDF Firmado) seleccionables.

Opcién de envio por email de los ficheros firmados con reconocimiento inteligente del
destinatario. Toda la informacién del proceso es retornada a la aplicacién de origen para su
integracién. La solucidn a través de Appliance aporta proteccidon de los certificados mediante
un HSM.

» [ESIGNA® WEBSITE
Solucion de firma de documentos y formularios via Web. Compuesto por:

e Una pagina Web publica de firma electrénica desde donde se puede seleccionar
un archivo para firmar por el usuario.
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e Una pagina Web publica de verificacion de archivos firmados electronicamente
y extraccion del contenido firmado.

e Un sistema de comunicacién para enviar la informacién firmada al servidor
Web desde el Applet.

e Archivo de los documentos recibidos y descarga para su consulta off-line con
el visor gratuito eSigna Viewer.

e Firma multiple de documentos (contratos, ofertas, albaranes, pedidos,...). Al
documento estarian asociada las firmas de todos los firmantes.

> ESIGNA® WEBSECURE

Sistema de autentificacion via Web con certificados digitales, compuesto por: applet de
acceso encargado de realizar todas las operaciones para la firma electronica de ticket de acceso
y aplicacién de verificacion.

> ESIGNA® MOBILE

La administracion y sus miembros pueden beneficiarse también de la ubicuidad que
permiten los dispositivos méviles y poder acceder al Portal del Funcionario y al Portafirmas
Electrénico desde a través de eSignaMobile mediante un certificado digital previamente
precargado en dicho dispositivo.

El funcionario podra consultar las tareas pendientes, cumplimentar formularios y
visualizar documentos, ademas de poder realizar la firma de documentos utilizando su
dispositivo movil.

> ESIGNA® MAESTROS

El objetivo de este servicio es permitir la posibilidad de configurar los sistemas de
informacion. Para ello se introduce el concepto de objeto maestro, que seria el equivalente a
los objetos que existen en las bases de datos de la solucidn.

En el nuevo sistema, un expediente, un registro o un interesado equivalen a un maestro.
Asi, cuando surge la necesidad de almacenar informaciéon sobre un maestro u objeto que no
estaba contemplado en el proyecto inicial, existe la posibilidad de crear, mantener y gestionar
esta informacion simplemente creando formularios asociados a los maestros e indicando las
relaciones entre maestros.

Este objetivo se alcanza creando una nueva estructura de base de datos que permite
tanto crear y gestionar maestros, como definir las relaciones entre ellos, y al mismo tiempo
permite obtener la informacién almacenada tanto de un sélo maestro como de varios maestros
entrelazados (maestros anidados).

> ESIGNA® REPORT

eSigna® Report es un servicio que permite asignar los diferentes informes de eSigna®
Plataforma a los usuarios de la misma, ademas de publicarlos y visualizarlos.

Este servicio nos proporciona las siguientes funcionalidades:
e Publicacidn de informes: Nos permite publicar nuevos tipos de informes.

e Asignacion de permisos: Da la posibilidad de cambiar los permisos de los
diferentes roles a los diferentes informes.
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e Visualizacién de informes: Nos permite visualizar los informes a los cuales
tenemos acceso segun el rol que tengamos asignado.

> ESIGNA® PKI

Cada uno de los mddulos es independiente permitiendo implantar sélo aquellos que
necesite la entidad en funcién del modo de operacion que desee.

«  Mddulo ROOT CA

+ Moddulo de Autoridad de Certificacion (CA). Mddulo de Autoridad de Registro (RA).
Software que permite a los operadores realizar el proceso de emision de los
certificados...

+ Mobdulo de Time Stamp (sellado de tiempo) que cumple el estdandar RFC3161, que
permitird aplicar mecanismos de estampa cronoldgica a los documentos firmados
digitalmente.

+ Modulo OCSP que cumple con el estandar RFC2560, que permite disponer de
mecanismos de validacion de certificados digitales.

eSignaPKI se adapta a las necesidades de su organizacion, entre alguna de las opciones
disponibles encontramos:

« Implantacién de la Plataforma PKI completa en su infraestructura. Toda la Plataforma
estaria bajo su control y con una jerarquia de claves totalmente propia.

« Implantaciéon de la Plataforma PKI, excepto el médulo ROOT CA, en su infraestructura.
En este caso se le emitiria una SUBCA por debajo de nuestra jerarquia de certificacion,
heredando automaticamente las acreditaciones de nuestra Plataforma (Sello
webtrust).

« Operacion en modo servicio. Usted actuaria como Autoridad de Registro y no
necesitaria instalar nada en su infraestructura, con la ventaja que podria empezar a
operar en unos pocos dias.

» [ESIGNA® FIRMA CENTRALIZADA

Este producto permite almacenar las claves de nuestros certificados en un repositorio
seguro y centralizado, para que después pueda utilizarse en diversos procesos de firma digital.

Este producto puede enlazarse directamente con eSigna®PKI de manera que los
certificados generados en PKI, se almacenen directamente en este producto.

Actualmente, eSigna® Firma Centralizada soporta dos tipos de autenticacién sobre las
claves, para realizar un proceso de firma. Las dos modalidades de autenticacién son:

e Mediante biometria (huella dactilar).
e Mediante eSigna®ID.

Asi pues, el producto ofrecera, ademas de este almacenamiento, un cliente a modo de
mddulo de eSigna®Desktop que estard integrado en los servicios de INDENOVA SUCURSAL
DEL PERU para poder realizar procesos de firma con estos certificados.

Por lo tanto y como resumen, el producto ofrece:
e Una vista para gestionar las claves de los usuarios dados de alta en el sistema.

e Una vista de auditoria sobre el uso de las claves.
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> ESIGNA® ID

eSignalD es un servicio de identificacion y autenticaciéon propiedad de INDENOVA
SUCURSAL DEL PERU SL, que permite a los usuarios disponer de una identidad digital en su
dispositivo mdévil personal para poder realizar bajo su estricto control, operaciones de
identificacion, autenticacion y firma.

eSignalD ofrece un servicio de identidad digital en tu smartphone, global al conjunto de
la sociedad.

Posee las siguientes caracteristicas:

e USABILIDAD: eSignalD facilita el proceso de identificacion y firma mediante el
uso del smartphone, eliminando las complicaciones de los certificados digitales.

e SEGURIDAD: La tecnologia de eSignalD ofrece una alta seguridad en todo el
proceso, empleando mecanismos de autenticacidon de doble factor, protegiendo
las comunicaciones mediante SSL y encriptado de informacién a nivel de
aplicacion y servidor.

e GARANTIAS LEGALES: La identidad digital y los procesos realizados con
eSignalD cumplen con las disposiciones del reglamento eIDAS, asi como la Ley
Espafiola en materia de firma electronica

8 RESPONSABILIDADES DE INDENOVA SUCURSAL
DEL PERU

INDENOVA SUCURSAL DEL PERU implementa las aplicaciones de software que sostienen
los servicios de valor afiadido, asimismo brinda directrices sobre la administracion de estos
servicios, los certificados digitales y los controles de seguridad que deben implementarse, asi
como las capacitaciones y asesoramiento requerido por cada cliente que debe adoptar los
servicios de valor afiadido dentro de su propia organizacion.

INDENOVA SUCURSAL DEL PERU no proporciona la infraestructura de hardware,
firmware, comunicaciones y ambiente donde deben ser ejecutadas las aplicaciones, estos
deben ser provistos por cada organizacion cliente.

9 RESPONSABILIDADES DE LAS ORGANIZACIONES
CLIENTES

Las organizaciones clientes deberan proveer toda la infraestructura de hardware,
firmware, comunicaciones y ambiente donde seran ejecutadas las aplicaciones que sostienen
los servicios de valor afadido descritos en el presente documento. Asimismo, deberan cumplir
con todas las directrices declaradas en el presente documento, respecto de la seguridad y
adecuada gestion de los servicios y sus componentes. Cualquier cambio serd comunicado al
INDECOPI.

De igual modo, las organizaciones deberan someterse a la auditoria anual del INDECOPI,
para la verificacion del mantenimiento de la acreditacion.
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10 ORGANIZACION QUE ADMINISTRA LA POLITICA

INDENOVA SUCURSAL DEL PERU administra los documentos de Declaraciéon de
Practicas, y todos los documentos normativos de la SVA.

Para cualquier consulta contactar:
e Nombre: Raul Gisbert Rodas
e Cargo: Responsable de la SVA de INDENOVA SUCURSAL DEL PERU
e Direccién de correo electrénico: consultas@indenova.com

Dentro del organigrama, se define la estructura o comisién encargada de la
implementacién de la SVA. Como se indica anteriormente el responsable de implementar la
Politica de Servicios de Valor anadido es el Responsable de la SVA.

11 USO APROPIADO DE LOS CERTIFICADOS DE LOS
USUARIOS FINALES EN LOS SERVICIOS
BRINDADOS

. Los certificados digitales que se utilizan en los sistemas de INDENOVA SUCURSAL DEL
PERU, deben ser provistos por una Raiz certificada con el sello de WebTrust y ser reconocida
por el INDECOPI mediante la TSL. Asimismo, el certificado digital debera estar en un estado
vigente y no revocado, y la aplicabilidad debe estar conforme a la transaccion a realizar (firma
digital, cifrado o autenticaciéon). La plataforma eSigna® realizara la validaciones
correspondientes antes de permitir la ejecuciéon de una transaccién.

Las claves privadas de los certificados gestionados por los servidores que ejecutan las
aplicaciones de los servicios de INDENOVA SUCURSAL DEL PERU deben ser protegidas en
modulos criptograficos con la certificacion FIPS 140-2 nivel 3, en particular para los procesos
de firma que son realizados por un servidor de manera desatendida, es decir, cuando los
administradores y operadores del sistema no estan habilitados para intervenir o generar
procesos de firma digital. INDENOVA SUCURSAL DEL PERU establece controles de seguridad
para proteger la clave privada durante todo su ciclo de vida.

El uso del certificado digital esta restringido por lo establecido en la Politica de
Certificacidon y la Declaracion de Practicas de la Entidad de Certificacion que lo emitid. Estos
documentos, asi como la clave publica del certificado digital del SID estan publicados en la
siguiente direccion: http://www.indenova.com

12 REQUISITOS OPERACIONALES DEL CICLO DE VIDA
DE LOS CERTIFICADOS Y SERVICIOS

Las claves privadas y los certificados digitales de la SVA seran provistos por cada
organizacion cliente, por lo que su gestidn y proteccion se encuentran bajo su responsabilidad.

INDENOVA SUCURSAL DEL PERU como parte de su papel como proveedor de servicios
de valor afiadido establece politicas para la gestidn segura de las claves privadas y certificados
de la SVA, los cuales deberan ser implementados por las organizaciones cliente en el momento
de implantacion de la SVA y auditados por el INDECOPI.
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Las organizaciones cliente seran responsables de ‘mantener el cumplimiento de los
controles establecidos por INDENOVA SUCURSAL DEL PERU y someterse a la evaluacion anual
del INDECOPI.

13 SELLO DE TIEMPO

Los servicios de INDENOVA SUCURSAL DEL PERU permiten la conexién con una
Autoridad Emisora de Sellos de Tiempo (TSA), conforme a la eleccion de la organizacion cliente.
Las aplicaciones validan el estado de vigencia, no revocacion y confiabilidad de los certificados
digitales de las TSA.

14 SOLICITUD DEL SERVICIO

Los servicios de la SVA de INDENOVA SUCURSAL DEL PERU podran ser solicitados por
personas juridicas del sector privado y de la Administracion Publica.

Sera responsabilidad de estas organizaciones cliente implantar el sistema de la SVA,
incluyendo sistema de software y directrices de gestidon, en sus instalaciones y esquema
organizacional, bajo el asesoramiento de INDENOVA SUCURSAL DEL PERU.

15 REQUERIMIENTOS PARA LA VERIFICACION DE LA
REVOCACION DE CERTIFICADOS POR PARTE DEL
SVA

Las aplicaciones validan de manera automatica el estado de vigencia, no revocacion y
confiabilidad (publicaciéon en la TSL) de los certificados digitales de que utiliza la SVA y sus
suscriptores antes de permitir la realizacion de los procesos de firma digital, autenticacién o
cifrado.

16 REQUERIMIENTOS PARA LA VERIFICACION DE LA
REVOCACION DE CERTIFICADOS POR PARTE DE
LOS TERCEROS

Las aplicaciones generan registros firmados digitalmente que son visibles por los
terceros que confian cuando abren los documentos firmados.

17 FINALIZACION DE LA SVA

Antes de que la SVA termine sus servicios realizara las siguientes medidas:

e Con 30 dias de anticipacion se informara a todos las organizaciones clientes y
suscriptores, la finalizacion de las operaciones de la SVA.

e Se pondra a disponibilidad de todas las organizaciones cliente la informacién
concerniente a su terminacién y las limitaciones de responsabilidad.
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e Se concluirdn los permisos de autorizacion de funciones de todos los
subcontratados para actuar en nombre de la SVA.

¢ Se mantendran o transferiran a los terceros que confian sus obligaciones de
verificar los documentos generados.

e Las claves privadas de la SVA, incluyendo copias, seran destruidas de manera
segura de modo que no pueda ser recuperada.

e Se tomaran medidas para que los certificados de la SVA sean revocados.

e Las provisiones sobre término y terminacion, asi como las clausulas de
supervivencia seran definidas en los contratos de las organizaciones cliente.
Ademas, las modificaciones realizadas deben ser comunicadas a los
suscriptores, titulares y terceros que confian.

18 CONFORMIDAD CON LA LEY APLICABLE

INDENOVA SUCURSAL DEL PERU es afecta y cumple con las obligaciones establecidas
por la IOFE, a los requerimientos de la Guia de Acreditacion de Entidades Prestadoras de
Servicios de Valor Afadido, al Reglamento de la Ley de Certificados Digitales, y a la Ley de
Firmas y Certificados Digitales -Ley27269, para el reconocimiento legal de los sellos de tiempo
emitidos bajos las directrices definidas en el presente documento.

19 AUDITORIA

INDENOVA SUCURSAL DEL PERU se debe someter a procesos de auditoria periddica por
parte del INDECOPI para el mantenimiento de la acreditacion de la SVA.

20 REVISION, ACTUALIZACION Y PUBLICACION DEL
PLAN

La Politica de prestacion de Servicios de Valor Afiadido sera revisada y actualizada,
siempre que sea necesario, al menos una vez al afio.

Asi mismo, se publicara en la web de INDENOVA SUCURSAL DEL PERU dicha informacion
para conocimiento publico (www.indenova.com/acreditaciones/INDECOPI/SVA).

21 RESPONSABILIDADES

INDENOVA SUCURSAL DEL PERU implementa las aplicaciones de software que sostienen
los servicios de valor anadido, asimismo brinda directrices sobre la administracion de estos
servicios, los certificados digitales y los controles de seguridad que deben implementarse, asi
como las capacitaciones y asesoramiento requerido por cada cliente que debe adoptar los
servicios de valor afiadido dentro de su propia organizacion.

INDENOVA SUCURSAL DEL PERU no proporciona la infraestructura de hardware,
firmware, comunicaciones y ambiente donde deben ser ejecutadas las aplicaciones, estos
deben ser provistos por cada organizacion cliente.
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El Responsable de seguridad de la informacion y privacidad de datos de INDENOVA
SUCURSAL DEL PERU gestiona la implementacién y vela por el cumplimiento del presente plan,
asi como de su revision periddica, actualizacion, difusidon y concientizacidén y capacitacion al

personal y terceros para su adecuado cumplimiento.

22 CONFORMIDAD

Este documento ha sido aprobado por el Responsable de la SVA de INDENOVA
SUCURSAL DEL PERU, y cualquier incumplimiento por parte de los empleados, contratistas y
terceros mencionados en el alcance de este documento, sera comunicado a dicha autoridad

para la ejecucidn de las sanciones respectivas.

Dentro del organigrama, se define la estructura o comisién encargada de la
implementacion de la SVA. Como se indica anteriormente el responsable de implementar la

Politica de Seguridad es el Responsable de la SVA.
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