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1 INTRODUCCION

INDENOVA SUCURSAL DEL PERU es una empresa con domicilio en Pert que brinda servicios
de certificacidon digital, software de firma digital, servicios de intermediacién digital asi como
servicios de emisién de Sellos de Tiempo (Timestamp), conformes a la regulacién peruana
establecida por la Autoridad Administrativa Competente, INDECOPI.

INDENOVA SUCURSAL DEL PERU es una empresa trasnacional que nacié con vocacion de
desarrollar, innovar y generar soluciones tecnoldgicas TIC en el ambito empresarial e institucional.
Esta especializada en soluciones de firma electrdnica, securizacion de archivos y comunicaciones y
cifrado de datos, criptografia, movilidad, certificados digitales y procedimientos electrdnico,
invirtiendo en el desarrollo e implantacién de las mismas el 95% de su actividad.

Como Autoridad de Sellado de Tiempo - TSA, INDENOVA SUCURSAL DEL PERU provee los
servicios de emisidn de sellado de tiempo, utilizando una infraestructura periédicamente auditada
para cumplir la certificacion ISO 27001.

El planteamiento es ofrecer una oferta diferenciada, generadora de soluciones y servicios
innovadores, con el objetivo de crear valor. Para ello combinamos un alto grado de conocimiento
de los directivos y profesionales, con su amplia experiencia en certificados digitales y firma
electronica para eCommerce y eAdministracion y el uso de tecnologia avanzada.

Nuestros SERVICIOS estan dirigidos a la Administracidon Electrénica y Comercio electrénico
y, en general, para proyectos de “oficina sin papeles”, tiene como componente central la Plataforma
eSigna®, a partir del cual se apoyan el resto de nuestros productos y soluciones, entendidos como
modulos independientes y a su vez interconectados, segun las necesidades del proyecto a
implantar.

2 POLITICA DE SEGURIDAD DE LA
INFORMACION

INDENOVA SUCURSAL DEL PERU, garantiza autenticidad de los servicios de sellado de tiempo
que proporciona, mediante el cumplimiento por parte su infraestructura de los controles de
seguridad estipulados por el estandar internacional ISO 27001, el cual es verificado periédicamente
por una entidad auditora independiente.

El alcance de esta evaluacidon cubre infraestructura, organizacion y sistemas técnicos de los
servicios de Sellado de Tiempo.

3 GESTION DE RIESGOS

El alcance de las medidas de seguridad de la informaciéon adoptadas por INDENOVA
SUCURSAL DEL PERU para la proteccion de los servicios que brinda su TSU ha sido determinado en
funcion de los resultados de evaluaciones de seguridad periddicas. Mediante la evaluacién de
riesgos se identifican las potenciales amenazas relacionadas a los servicios de sellado de tiempo y
los controles requeridos para impedir o limitar los efectos de estas amenazas.

Se realizan analisis de riesgos anuales a fin de mantener el control de los riesgos.
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4 GESTION DE ACTIVOS

Todos los activos que sean relevantes para garantizar la correcta operacién y autenticidad
de los servicios de sellado de tiempo brindados por la TSU de INDENOVA SUCURSAL DEL PERU son
identificados, clasificados e inventariados de acuerdo a su relevancia.

5 SEGURIDAD FISICA Y DEL ENTORNO

Los equipos de la TSU de INDENOVA SUCURSAL DEL PERU han sido ingresados al Centro de
Procesamiento de Datos de Occentus Network en Valencia, el cual cuenta con los siguientes

controles:

Infraestructuras de comunicaciones Tier IV, con caminos redundantes de servicio
tanto para servicios eléctricos como de climatizacidn en las salas de alojamiento.

El centro cuenta con 6 acometidas de fibra dptica por caminos diversos, asi como
servicios de radiocomunicaciones, proporcionando infraestructuras adecuadas para
instalaciones de alta disponibilidad y sistemas de misidn critica.

El acceso fisico a los ambientes concernientes a los servicios de sellado de tiempo
es limitado a individuos autorizados. Los cuales son identificados antes de ser
autorizados y son constantemente supervisados por personal de Occentus Network
durante su estadia en el Centro de Procesamiento de Datos. Existen perimetros de
seguridad definidos con controles de autenticacion antes del ingreso a las areas
restringidas. Se registran los ingresos y salidas de personal y proveedores.

El equipo de Occentus Network estd disponible en el centro 24x7; y esta
especializado en servicios de gestion de incidencias en el entorno de los servicios
de infraestructura y housing.

Se controla el ingreso y salida de equipos e informacién, mediante procedimientos
de solicitud, registro y supervisién.

Los espacios de alojamiento con cerramiento que separan fisicamente la instalacion
del cliente del resto de infraestructuras.

El centro de datos cuenta con controles de seguridad ambientales para proteger los
medios de procesamiento, los recursos informaticos, como controles contra
incendios, de temperatura y humedad.

Se cuenta con un plan de continuidad del negocio que permite la proteccién contra
desastres naturales, factores de proteccidon contra incendio, fallas en los servicios
de soporte (energia, comunicaciones), colapso de la estructura, aniego, proteccion
contra robo, allanamiento, y recuperacion de desastres.

Infraestructura Suelo técnico: Mas de 1.600 m2 de instalaciones 400m2 de suelo
técnico (reforzado, antiestatico y antideslizante). Separacion de clientes Jaula
dedicada, rack dedicado, rack compartido.

Soporte para antenas: Posicién para antenas, soporte, mastil.

Parametros de control ambiental: Control de temperatura, presion atmosférica y
humedad.

Temperatura controlada: 23°C +2,5°C,
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Humedad relativa: 55% + 10%.

Refrigeracion de salas: Aire acondicionado redundante independiente en cada sala,
en configuracion N + 1 rotativo.

Centro de transformacion: Conexiodn a centro de transformacion redundado de 630
Kva. Sistemas de alimentacion ininterrumpida: SAIS en configuracion redundante
2(N+1) con provision de caminos multiples de servicio al CPD.

Grupos electrogenos: Grupos electrégenos de 500 Kva. y cuadro automatico de
puesta en marcha. Capacidad de repostado en caliente, autonomia ilimitada.

Corriente continua: Grupo rectificador + baterias (triplicado)

Control de incendios: Sistemas de deteccion constituidos por detectores idnicos de
humos y gases de combustion. Zonas de deteccién controladas por central
analdgica microprocesada con plena autonomia de sefializacion, centralizacion de
fuego y averia.

Agente extintor FE-13 de alta presion. No conductor de la electricidad.

Seguridad con personal Centro de operaciones (NOC) 24x7 con personal técnico
propio. Equipo de seguridad 24x7 en las propias instalaciones. Equipo de seguridad
armado en el perimetro del centro.

Estacién de bomberos y base de Policia a 900 metros.
Circuito cerrado TV Total cobertura de zonas externas e internas.

Control de accesos por lectores de tarjeta por proximidad. Registro de accesos al
recinto. Sistemas de control Gestion del edificio Sistema de seguimiento que
supervisa las alarmas eléctricas, mecanicas, de temperatura, de humedad, de
incendios, de seguridad, de control de accesos y de apertura de racks de clientes.

6 GESTION DE OPERACIONES

Los sistemas de bases de datos que se interconectan a los servidores de sellado de tiempo
son protegidos mediante los siguientes controles:

Todos los servidores tienen proteccion antivirus.
La instalacién y desinstalaciones de aplicaciones de software es controlada.

Se elimina de manera segura la informacion sensible antes de que los equipos de
la TSU sean desechados.

Se monitorean las demandas de capacidad de memoria, procesamiento y
almacenamiento.
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7 GESTION DE ACCESOS

Los accesos a los sistemas de la TSU son restringidos mediante controles de seguridad
perimetral de redes:

e Se utilizan firewalls configurados para prevenir todos los protocolos y accesos no
autorizados para la operacién de la TSU

e Se utilizan sistemas IPS para inspeccionar y bloquear el ingreso de cédigo malicioso
e Se monitorean los equipos de comunicaciones.

Se gestionan las cuentas de usuario, respecto de la generacion, modificacion periddica o
remocion de acceso.

Los accesos a la administracién de los sistemas de sellado de tiempo son asignados al
personal de confianza y son retirados o modificados cuando el personal se retira de la entidad de
manera definitiva o temporalmente.

Los sellos de tiempo emitidos son registrados, asi como las transacciones principales de
gestion de las claves. Estos registros seran auditados durante los procesos anuales de auditoria
interna.

Las funciones de administracion y proteccion de logs son separadas de las de monitoreo.

El personal es apropiadamente autenticado antes de usar aplicaciones criticas relacionadas
a las actividades de sellado de tiempo.

Los accesos a utilidades del sistema estan restringidos a los Administradores.

8 DESARROLLO Y MANTENIMIENTO DE
SISTEMAS CONFIABLES

INDENOVA SUCURSAL DEL PERU realiza los procedimientos del ciclo de vida de software
conforme al estandar ISO/IEC 1504 Nivel 3.

9 SEGURIDAD DEL PERSONAL

El personal de INDENOVA SUCURSAL DEL PERU deberd estar calificado respecto de
conocimientos y experiencia de acuerdo con su rol. Asimismo, se debe realizar la verificaciéon de no
existencia de antecedentes criminales antes de tener acceso a los sistemas e informacion
empresarial de los proyectos de las Organizaciones Clientes.

Los roles que tienen acceso a informacion sensible deben ser conscientes de su
responsabilidad y deben ser comprometidos contractualmente a su proteccién mediante convenios
de confidencialidad.

Todos los empleados de INDENOVA SUCURSAL DEL PERU que participan de la administracion
y desarrollo de los servicios de la SVA deben recibir capacitaciones periddicas sobre tecnologia,
politicas y procedimientos organizacionales, conforme sean relevantes para su funcién laboral.
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Las capacitaciones deben incluir los siguientes temas:
e conocimiento de tecnologia de sellado de tiempo.
e conocimiento de tecnologia de firma digital.

e conocimiento de mecanismos para la calibracién y sincronizacion del reloj con la
UTC.

¢ familiaridad con procedimientos de seguridad de personal con responsabilidades de
seguridad para proteger la TSU.

e experiencia en seguridad de la informacidon y gestidon de riesgos.

Los roles de confianza de la TSU deberan ser formalmente designados por el gerente
responsable de la seguridad.

Todo el personal debe firmar un convenio de confidencialidad y uso adecuado de recursos.

Asimismo, existe un proceso disciplinario en caso de incumplimiento de la normatividad de
la empresa.

El personal recibe entrenamiento constante sobre las medidas de seguridad para proteger
los sistemas de sellado de tiempo.

9.1 ROLES DE CONFIANZA

Todo el personal en roles de confianza debera ser libre de conflictos de interés que puedan
perjudicar la operacion de la TSU. Se debe realizar anualmente la verificacion de antecedentes,
entrenamiento y concientizacion de los empleados. El personal no debera tener acceso a las
funciones hasta que todas las verificaciones necesarias sean completadas.

Los roles de confianza incluyen los siguientes roles:

e Responsables de seguridad, responsabilidad general para administrar la
implementacién de practicas de seguridad

e Administradores de sistemas, autorizados para instalar, configurar y mantener la
confiabilidad de los sistemas TSU para la gestidn del sellado de tiempo

¢ Operadores de sistemas, autorizados a ver archivos y registros auditables de los
sistemas confiables de la TSU.

10 ADMINISTRACION DE LOS SERVICIOS DE
SELLADO DE TIEMPO

Los responsables de las operaciones de la TSU deberan asegurar que en el caso de eventos
que puedan afectar la seguridad de los servicios de sellado de tiempo, incluyendo compromisos de
la clave de la TSU o pérdidas detectadas de calibracion, la informacion relevante sea comunicada
a los suscriptores y terceros que confian.
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11 RECUPERACION EN CASO DE
COMPROMISO DE LOS SERVICIOS DE LA
TSU

El plan de recuperacion de desastres debera considerar los casos de compromiso o sospecha
de compromiso de la clave privada de la TSU o pérdida de calibracion del reloj, que puede afectar
los sellos de tiempo emitidos.

En el caso de compromiso, o sospecha de compromiso o pérdida de calibracién, se debera
comunicar a todos los suscriptores y terceros que confian una descripcion del hecho ocurrido.

En el caso de compromiso, o sospecha de compromiso o pérdida de calibracion, no se
deberan emitir sellos de tiempo hasta que se hayan tomado las medidas de recuperacion.

En el caso de compromiso, o sospecha de compromiso o pérdida de calibracion, se debe
poner a disposicidn de los suscriptores y terceros que confian la informacion que permita identificar
los sellos de tiempo afectados, a menos que esto viole la privacidad de los usuarios o la seguridad
de los servicios de la TSU

12 SEGUIMIENTO Y MONITOREO

Se realiza monitoreo del funcionamiento de los servidores de sellado de tiempo y de los
servidores de tiempo.

e Los eventos y datos especificos de la generacidén de los sellos de tiempo y de la
gestion del certificado de la TSU vy las claves privadas seran registrados.

e Se deberd proteger la confidencialidad e integridad de los registros concernientes
a la operacion de los servicios de sellado de tiempo, durante todo su ciclo de vida.

e Los registros concernientes a la operacion de los servicios de sellado de tiempo
deberan estar disponibles si son requeridos para propdsitos de proveer evidencia
de la operacién correcta de los servicios de sellado de tiempo para propdsitos de
procesos legales.

e Los registros concernientes a los servicios de sellado de tiempo deberadn ser
protegidos y almacenados por un periodo de tiempo de un ano después de la
expiracion de la validez del certificado digital de la TSU para proveer la evidencia
legal necesaria.

e Se deben registrar los eventos relacionados a la sincronizacion de los relojes de los
TSU, incluyendo la informacién de la re-calibracion o sincronizacion de relojes.

e Se deben registrar los eventos relacionados para detectar la perdida de la
sincronizacion del reloj de los TSU.

DOC-160111.1621215 - Servicio de Valor Afiadido: Autoridad de Sellado Pagina 9/11
de Tiempo (TSA)

Politica de Seguridad de la TSA




10011
110000011
010110110

1010001

13 ADMINISTRACION DE INCIDENTES DE
SEGURIDAD

INDENOVA SUCURSAL DEL PERU proporciona servicios de soporte de segundo nivel para la
gestion de incidentes y recuperacion de los sistemas de software que sustentan los servicios.

Se gestionan los incidentes relacionados a la administracion de los controles de acceso fisico,
la provisién del suministro de energia, los controles ambientales y los de seguridad perimetral de
redes y comunicaciones.

Los eventos que puedan alterar el correcto funcionamiento de los servicios de sellado de
tiempo respecto de los niveles de disponibilidad establecidos y de los requerimientos de
autenticidad de los clientes a los que se debe brindar el servicio, asi como a la integridad de las
configuraciones de los sistemas y de la informacion que procesan estos servicios, deben ser
detectados y reportados por canales de comunicacidn eficientes que permitan la reaccion oportuna,
de acuerdo a una clasificacion establecida segun el impacto de los incidentes sobre los servicios y
a la complejidad de su solucidon (estimacion en latencia). Estos incidentes deben ser escalados
hasta su solucién tomando registro de los eventos y de las soluciones de los mismos en una base
centralizada de conocimiento que permita la pronta solucidon de eventos similares. El problema
fuente de los incidentes recurrentes debe ser investigado a fin de encontrar su solucidn definitiva.

14 CUMPLIMIENTO DE REQUERIMIENTOS
LEGALES

INDENOVA SUCURSAL DEL PERU, como Autoridad emisora de sellos de tiempo, cumple los
requerimientos establecidos en la Guia de Acreditacién de Entidades Prestadoras de Servicios de
Valor Afiadido, el Reglamento y la Ley de Firmas y Certificados Digitales -Ley27269.

INDENOVA SUCURSAL DEL PERU no recoge informacion personal de los usuarios (personas
naturales) de los servicios de sellado de tiempo.

INDENOVA SUCURSAL DEL PERU, se debe someter a procesos de auditoria periddica por
parte del INDECOPI para el mantenimiento de la acreditacién de la TSA.

15 REVISION, ) ACTUALIZACION Y
PUBLICACION DEL PLAN

La Politica de Seguridad, Politica de Privacidad y la Politica de Sellado de tiempo de la TSA
seran revisados y actualizados al menos una vez por afio.

Asi mismo, se publicara en la web de INDENOVA dicho documento para conocimiento publico
(www.indenova.com/quienes-somos).
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16 RESPONSABILIDADES

INDENOVA SUCURSAL DEL PERU asume las responsabilidades de representacién de los
servicios de sello de tiempo, a fin de ejecutar las garantias y clausulas contractuales con los
clientes. En tal sentido establece y garantiza el cumplimiento de los niveles de servicio y

requerimientos contractuales acordados con cada cliente.

El Responsable de Seguridad de la informacion y Privacidad de los Datos de INDENOVA
SUCURSAL DEL PERU gestiona la implementacion y vela por el cumplimiento del presente plan,
asi como de su revision periddica, actualizacidon, difusiéon y concientizacién y capacitacion al

personal y terceros para su adecuado cumplimiento.

17 CONFORMIDAD

Este documento ha sido aprobado por el Responsable de la TSA de INDENOVA SUCURSAL
DEL PERU, y cualquier incumplimiento por parte de los empleados, contratistas y terceros
mencionados en el alcance de este documento, serd comunicado a dicha autoridad para la ejecucién

de las sanciones respectivas.

Dentro del organigrama, se define la estructura o comisidon encargada de la implementacion

de la SVA y dentro de ella su politica.
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